> SwissSign

Bestellung einer SwissSign Managed
Public Key Infrastructure MPKI-DV

Der Partner

Firmenname

SEPPmail Deutschland GmbH

Strasse Hausnummer

Ringstr. 1c

Postleitzahl Ort
85649 Brunnthal

Kanton/Bundesland
Bayern

Land
Deutschland

E-Mail-Adresse

DV SSL Silver Single-Domain

domainvalidiert

DV DV SSL Silver Wildcard*
domainvalidiert | fiir alle Subdomains

Personal S/MIME E-Mail ID Silver
E-Mail domainvalidiert | Haftung bis max. EUR 10°000.00

Beauftragt bei SwissSign eine Managed PKI fiir die Firma

Firmenname

Strasse Hausnummer

Postleitzahl Ort

Kanton/Bundesland

Land

Registernummer/UID oder weitere Informationen zur Organisation z.B. URL

Anzahl

* Wildcard Zertifikate kénnen nicht Gber die ACME Schnittstelle bestellt werden

1. Mitgeltende Unterlagen

Integrierende Bestandteile dieser Bestellung sind nachrangig und in nachstehender,

hierarchisch absteigender Rangfolge:

o vorliegend ausgefillte und rechtsgiltig unterzeichnete Bestellung

e anwendbare SwissSign AG AGB: https://www.swisssign.com/agb-swisssign.html

Bitte beachten Sie,

dass fiir eine gliltige
Bestellung das vorliegende
Dokument wie folgt aus-
zufillen ist:

Verhaltensrichtlinien (jeweils aktuelle Version dieser Dokumente ist unter

https://repository.swisssign.com zu finden)

e PDS; PKI Disclosure Statement Certificate Services
o Teilnehmervereinbarung (EUA); Subscriber-Agreement

e RPA; Relying Party Agreement

e RA-Policy; Richtlinie fur die Delegation der Registrierungsstellentatigkeit

e RA Operatoren der
MPKI Seite 4, Ziffer 2

o Allgemeine E-Mail-
Adresse, Benachrichti-
gungen und Veroffent-
lichung der Zertifikate
Seite 5
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Zum Zeitpunkt der Zertifikatsausstellung gelten zudem die jeweils aktuellen Versionen der
folgenden Dokumente (Diese SwissSign Dokumente sind unter https://repository.swisssign.
com verdffentlicht. Neue Versionen dieser Dokumente werden am Tag der Inkraftsetzung ver-
offentlicht und Uber folgende Systemstatusseite kommuniziert: https://www.swisssign.com/
support/systemstatus.html);

Fiir alle Zertifikate

e Trust Services Practice Statement (TSPS)
(SwissSign-TSPS.pdf)

Fiir alle TLS Zertifikate gelten zusatzlich

o Certificate Practice Statement for TLS certificates (CPS TLS)
(SwissSign-CPS-TLS.pdf)

o Certificate, CRL and OCSP Profiles for TLS certificates (CPR TLS)
(SwissSign-CPR-TLS.pdf)

Fiir Domain Validated TLS Zertifikate gelten zuséatzlich

o SwissSign DV CP — Certificate Policy for Domain Validated certificates (DVCP)
(SwissSign-CP-DV.pdf)

Fir alle S/MIME Zertifikate gelten zusiatzlich

o Certificate Practice Statement for S/MIME certificates (CPS S/MIME)
(SwissSign-CPS-SMIME.pdf)

o Certificate, CRL and OCSP Profiles for S/MIME certificates (CPR S/MIME)
(SwissSign-CPR-SMIME.pdf)

Fiir Domain Validation LCP S/MIME Zertifikate gelten zuséatzlich

e Certificate Policy according to Lightweight Certificate Policy (LCP)
(SwissSign-CP-LCP.pdf)

Diese Dokumente unterstehen der Aufsicht der Auditoren von SwissSign und kénnen inhalt-
lich nicht gedndert werden. Sie missen und werden laufend den Regularien und Normen fir
Zertifizierungsstellen angepasst. Anderungsmeldungen beziiglich des Inhaltes der Systemsta-
tusseite kdnnen dort abonniert werden. Sie gelten als genehmigt, sofern der Kunde nicht innert
Monatsfrist nach Aufschaltung schriftlich widerspricht. Ein Wider- spruch gilt als ordentliche
Kindigung der zugehorigen Vertrage und hat eventuell die Revozierung von Zertifikaten mit
Ausgabedatum nach der Anderung zur Folge. Eine neue Version der Richtlinie fiir die Delegati-
on der Registrierungsstellentatigkeit muss immer schriftlich im Rahmen einer Erneuerung dieser
Annahmeerklarung genehmigt und akzeptiert werden.

Allgemeine Geschaftsbedingungen des Kunden sind wegbedungen.

2. Ernennung der RA Operatoren fiir die Registrierungs-
stellentatigkeit und Benachrichtigungen

Die im Rahmen der Zertifikatsbeantragung und -verwaltung notwendigen Aufgaben kénnen die
zugangsberechtigten Personen durchfiihren. Die benannten Personen sind zur Bestellung von
domainvalidierten Zertifikaten und deren Verwaltung befugt.
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@ Es sind mindestens zwei RA Operatoren als Bevollmachtigte fur die Registrierungsstellentatigkeit zu ernennen.

Bitte beachten Sie, dass eine SwissID zum Login in die MPKI benétigt wird. Die ausgefiillte E-Mail Adresse wird zum

Account mit Zugriffrechten auf die MPKI.

RA Operator1

Vorname, Nachname

Position

Firma

Kanton/Bundesland der Firma

Land der Firma

E-Mail-Adresse

Telefon

RA Operator 3

Vorname, Nachname

Position

Firma

Kanton/Bundesland der Firma

Land der Firma

E-Mail-Adresse

Telefon

RA Operator Delegation

RA Operator 2

Vorname, Nachname

Position

Firma

Kanton/Bundesland der Firma

Land der Firma

E-Mail-Adresse

Telefon

RA Operator 4

Vorname, Nachname

Position

Firma

Kanton/Bundesland der Firma

Land der Firma

E-Mail-Adresse

Telefon

Wir delegieren den Betrieb der MPKI an die folgende Firma, welche bereits von der SwissSign AG validiert wurde.

Genaue Bezeichnung der Firma mit bereits bestehender MPKI Installation:
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Allgemeine E-Mail-Adresse fiir Mitteilungen an den Kunden und potenzielle Schnittstellenzugriffe

Im Rahmen der Tatigkeit als Registrierungsstelle erhalten die RA Operatoren E-Mails z.B. iber den Ablauf der Zertifikate.
Diese E-Mails sollen an folgende allgemeine E-Mail-Adresse des Kunden gesendet werden, z.B. itinfo@beispiel.com

E-Mail-Adresse flr Mitteilungen und potenzielle Schnittstellenzugriffe:

Sofern regulatorische
Vorgaben weitere
oder andere Benachrichti-

Benachrichtigungen iiber den Ablauf von Zertifikaten .
gungen erfordern, wird

D Keine Benachrichtigung, da z.B. das eingesetzte System zum Autoenrolment oder SwissSign diese erfiillen,
Mailgateway die Benachrichtigungen oder Erneuerungen bernimmt unabhéngig der getroffe-
nen Auswahl.

O Benachrichtigung an die RA Operatoren, aber keine Benachrichtigung an den
Zertifikatsinhaber, 10 und 30 Tage vor Ablauf der Gultigkeit des Zertifikates

O Benachrichtigung an den Zertifikatsinhaber und die RA Operatoren, 10 und 30 Tage vor
Ablauf der Gultigkeit des Zertifikates

() Die RA Operatoren werden immer (iber die im Konto des Kunden hinterlegte E-Mail-Adresse informiert.
Autoenrolment fir Personal S/MIME E-Mail ID Silver

Der Kunde wiinscht die Aktivierung des Autoenrolment fir Personal S/MIME E-Mail ID Silver Zertifikaten

D (Die Funktion kann nur sichergestellt werden, wenn die Benachrichtigungen eingeschaltet sind).
Autoenrolment versendet 30 Tage vor Ablauf eines Zertifikates eine E-Mail-Nachricht mit der Méglichkeit
das entsprechende Zertifikat zu erneuern.

Veroéffentlichung der S/MIME Zertifikate durch SwissSign

D Der Kunde méchte seine S/MIME Zertifikate im allgemeinen Verzeichnis von directory.swisssign.ch (LDAP)
veroffentlichen, so dass sie fir jeden ersichtlich sind und jeder mit ihm verschlisselt kommunizieren kann.

O Der Kunde mochte seine Zertifikate nicht veroffentlichen.

® Bitte beachten Sie, dass TLS Zertifikate aus regulatorischen Griinden immer veréffentlicht werden.

Einzurichtende Domains fiir 6ffentlich vertrauenswiirdige E-Mail sowie SSL Zertifikate

Tragen Sie die Domain im Portal swisssign.net unter lhrem Konto als Zugangsverantwortlicher im Ment «MPKI
Domains» ein und weisen Sie den Zugriff durch eine Anderung einer Datei in der Domain oder einer Anderung
im DNS-Eintrag nach.

Sie sichern hiermit zu, dass Sie in den DNS-Eintragen (CAA) der angegebenen Domains entweder SwissSign
als ausgebende Zertifizierungsstelle eingetragen haben, oder es keine Einschrankungen beziglich der ausge-
benden Zertifizierungsstellen gibt. Details zu den notwendigen Eintragen finden Sie unter https://ssImate.com/
caa. Sie stellen sicher, dass Sie wahrend der Laufzeit Ihres Vertrages keine Einschrankungen fiir SwissSign als
ausgebende Zertifizierungsstelle fur diese Domain im DNS-Eintrag einfiigen.

3. Vertragsabschluss, -laufzeit und Beendigung
Das Einsenden der unterzeichneten Bestellung gilt als verbindliche Bestellung einer zahlungspflichtigen Leistung.

Mit der Einsendung der Bestellung bestatigen Sie, den Kauf der MPKI mit der untengenannten Erstvertrags-
laufzeit sowie die SwissSign AGB inklusive der fir diesen Vertrag relevanten Anhange gelesen, verstanden und
akzeptiert haben.

Vertragslaufzeit und Verrechnungsperiode beginnen mit dem Datum der Bestellung.

Die Erstvertragslaufzeit betragt ein Jahr und verlangert sich nach Ablauf der Erstvertragslaufzeit jeweils auto-
matisch um ein weiteres Jahr.

Nach Ablauf der Erstvertragslaufzeit kann der Vertrag jeweils per Ende der Vertragslaufzeit und mit 3-monatiger
Kindigungsfrist beendet werden.
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> SwissSign

Checkliste und
Ricksendung

Bitte priifen Sie vor der Riicksendung @ Senden Sie uns die Dokumente
der Bestellung folgende Checkliste: eingescannt an

@ Kénnen Sie den Zugriff auf die registration@swisssign.com

Domains beweisen? Verbietet das oder:
DNS nicht die Ausstellung durch

SwissSign (CAA Eintrag)? ] Senden Sie die Dokumente

im Papieroriginal per Post an
SwissSign.

SwissSign AG

Sales & Partner Management
Sagereistrasse 25

8152 Glattbrugg

Schweiz

Der Eingang der Bestellung wird
von SwissSign per E-Mail bestatigt.

[E] Abonnieren des RSS Benachrichtigungsfeeds
Uiber Systemstatusmeldungen (empfohlen)

https://www.swisssign.com/support/systemstatus.html
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